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1. Пояснительная записка 

Программа профессионального обучения «Специалист по сетевому 
администрированию» (далее Рабочая программа) рассчитана на 256 часов. 

Образовательная область: информатика и ИКТ, информационные технологии в 

профессиональной деятельности. 

Рабочая программа направлена на формирование знаний в области 
компьютерных технологий и компьютерного оборудования и практических навыков 

работы на персональных компьютерах. 

Рабочая программа максимально учитывает технические возможности 
компьютерной техники мастерской по компетенции «Сетевое и системное 

администрирование».  

Рабочая программа предусматривает электронное обучение. После завершения 

обучения по рабочей программе предусмотрен экзамен. 
 

2. Формы организации  занятий 

 

Основа рабочей программы – теоретическая и практическая направленность 

занятий. Осознание и присвоение студентами достигаемых результатов происходят с 

помощью рефлексивных заданий. Такой подход гарантирует повышенную 

мотивацию и результативность обучения. Знания, умения и способы организации 

программных проектов по тематике занятий являются элементами профессиональной 

компетентности.  

3. Планируемые результаты 

 

Рабочая программа направлена на освоение следующих умений:  

 Понимание принципов администрирования; 

 Основные приемы работы информационно-коммуникационных систем;  

 Овладение, в профессиональной деятельности, специального программного 
обеспечения; 

 Овладение навыками по использованию программного обеспечения для 
электронно-вычислительных машин. 

 

Минимально необходимый уровень знаний и умений слушателя перед 
прохождением обучения по рабочей программе: 

-  пользователь персонального компьютера; 

-  лица, имеющие среднее профессиональное и (или) высшее образование; 
- лица, получающие среднее профессиональное и (или) высшее образование.  



 

4. Тематический план и содержание рабочей программы 

«Специалист по сетевому администрированию» 

 
№ п/п Тема занятия 

 Установка и настройка Windows Server 2012 R2 

1/1-4 

Развертывание и управление Windows Server 2012 R2 
Обзор Windows Server 2012R2. Установка Windows Server 2012R2. Настройка 
Windows Server 2012R2 после установки. Обзор задач по управлению Windows 
Server 2012R2. Введение в Windows PowerShell 

2/5-8 Введение в доменные сервисы Службы Каталога 
Введение в AD DS. Обзор функций контроллера домена. Установка контроллера 

домена 

3/9-12 Управление объектами доменных служб Службы Каталога 
Управление учетными записями пользователей. Управление группами. 

Управление учетными записями компьютеров. Делегирование административных 

задач 

4/13-16 Автоматизация администрирования доменных служб Службы Каталога 
Использование средств командной строки для администрирования AD DS. 
Использование 

Windows PowerShell для администрирования AD DS. Произведение 

множественных операций с использованием Windows PowerShell. 

5/17-20 Применение протокола DHCP 
Установка роли DHCP сервер. Настройка DHCP областей. Управление базой 

данных DHCP. За щита и мониторинг DHCP 

6/21-24 Применение DNS 
Процесс разрешения имен в Windows. Установка сервера DNS. Управление 

зонами DNS 

7/25-28 Применение локального хранилища данных 
Обзор методов хранения данных. Управление дисками и томами. 
Использование пространств 

хранения 

8/29-32 Применение файловой службы и службы печати 
Защита файлов и папок. Защита папок средствами теневого копирования. 

Настройка Рабочих па пок. Настройка сетевой печати 

9/33-36 Применение групповой политики 
Обзор групповой политики. Обработка групповых политик. Применение 
централизованного хранилища Административных шаблонов 

10/37-40 Защита серверов Windows применением объектов групповой политики 
Обзор безопасности операционных систем Windows. Настройка параметров 

безопасности. Ограничение прикладного ПО. Настройка брандмауэра Windows с 

расширенной безопасностью 

11/41-44 Применение серверной виртуализации с Hyper-V 
Обзор технологий виртуализации. Применение Hyper-V. Управление 
хранилищем виртуальных машин. Управление виртуальными сетями 



 

 Администрирование Windows Server 2012 R2 

12/45-48 Настройка и устранение неполадок службы DNS 
Настройка серверной роли DNS. Настройка зон DNS. Настройка передачи зоны 
DNS. Управление 

службой DNS и устранение неполадок 

13/49-52 Поддержка доменных служб Службы Каталога 
Обзор AD DS. Использование виртуализированных контроллеров домена. 

Применение контроллеров домена с доступом только на чтение (RODC). 

Администрирование AD DS. Управление базой данных AD DS 

14/53-56 Управление пользовательскими и служебными учетными записями 
Настройка Политики паролей и Политики блокировки учетной записи. 
Настройка Управляемой 

служебной учетной записи 

15/57-60 Внедрение инфраструктуры Групповых политик 
Обзор Групповой политики. Внедрение и администрирование Групповых 

политик. Область действия и порядок обработки Групповых политик. 
Устранение неполадок применения Групповых политик 

16/61-64 Управление пользовательским рабочим столом через Групповую политику 
Применение Административных шаблонов. Настройка применения скриптов и 

перенаправления папок. Настройка предпочтений в Групповой политике. 

Управление программным обеспечением через Групповую политику 

17/65-68 Установка, настройка и устранение неполадок роли Сервер Сетевой политики. 
Установка и настройка роли Сервер Сетевой политики. Настройка клиентов и 
серверов RADIUS. 

Методы проверки подлинности сервера Сетевой политики. Мониторинг и 

устранение неполадок роли Сервер Сетевой политики 

18/69-72 Применение защиты доступа к сети 
Обзор защиты доступа к сети (NAP). Обзор процесса применения защиты 
доступа к сети. 

Настройка NAP. Настройка применения NAP через принудительные IPSec 

взаимодействия. Мо ниторинг и устранение неполадок NAP 

19/73-76 Использование удаленного доступа 

20/77-80 Обзор технологии удаленного доступа. Внедрение технологии DirectAccess с 
помощью мастера начальной настройки. Внедрение и управление расширенной 
инфраструктурой DirectAccess. 

Внедрение VPN. Внедрение Web Application Proxy 

21/81-84 Оптимизация файловых сервисов 
Обзор диспетчера ресурсов файлового сервера – FSRM. Использование FSRM 
для управления квотами, файловым экранированием и отчетами по 
использованию хранилища. Применение классификации файлов и задач по 
управлению файлами. Обзор распределенной файловой системы DFS. Настройка 
именованного пространства DFS. Настройка и устранение неполадок 
репликации DFS 

22/85-88 Настройка шифрования и расширенного аудита 
Шифрование дисков с использованием BitLocker. Шифрование файлов с 
использованием EFS. 

Настройка расширенного аудита. 

23/89-92 Развертывание и поддержка серверных образов 



 

Обзор службы развертывания Windows. Управление образами. Применение 

развертывания с по- мощью службы развертывания Windows. 

Администрирование службы развертывания Windows. 

24/93-96 Внедрение управления обновлениями 
Обзор WSUS. Развертывание обновлений посредством WSUS 

25/97-100 Мониторинг Windows Server 2012 
Средства мониторинга. Использование Монитора производительности. 
Мониторинг журналов 

событий. 

 Реализация клиентской инфраструктуры 

26/101-106 Оценка и определение параметров развертывания клиентских ОС 
Обзор жизненного цикла клиентских компьютеров предприятия. Оценка 

оборудования и готовности инфраструктуры к развертыванию клиентских ОС. 
Обзор методов развертывания клиентских ОС в среде организации. Технологии 
лицензионной активации для клиентских компьютеров в организации. 
Планирование стратегии развертывания клиентских ОС. Сбор данных об инфра 
структуре. Реализация решения лицензионной активации 

27/107-112 Планирование стратегии управления образами 
Обзор форматов образа Windows. Обзор средств управления образами (Image 
Management). 

Оценка бизнес-требований для поддержки стратегии управления образами. 

28/113-118 Реализация безопасности клиентских систем 
Реализация централизованного решения по безопасности клиентских ОС. 
Планирование и реали- зация BitLocker. Планирование и реализация шифрования 
с помощью EFS. Настройка безопасности клиентских ОС с помощью групповой 
политики. Настройка шифрования диска с помощью BitLocker. Реализация 
решения централизованного управления EFS. Реализация решения для 
воcстановления файлов, защищенных EFS. 

29/119-124 Захват и управление образами клиентских ОС 
Обзор Windows ADK. Управление средой предустановки Windows (Windows 

PE). Создание исходного образа с помощью Windows SIM и Sysprep. Захват и 
обслуживанию эталонного образа. Настройка и управление службой 
развертывания Windows (Windows Deployment Services). 
Настройка Windows PE. Установка эталонного компьютера с помощью файла 
ответов. Обработка эталонного компьютера с помощью Sysprep. Создание 
файла ответов с помощью Windows SIM. Установка эталонного компьютера с 
помощью файла ответов. Обработка эталонного компьютера с помощью 

Sysprep. Services Планирование среды WindowsDeploymentServices. Установка 
и настройка серверной роли WDS. Захват эталонного образа с помощью WDS. 
Развертывание образа с помощью WDS 

30/125-130 Планирование и реализация миграции пользовательской среды 
Обзор способов миграции пользовательской среды. Планирование миграции 
пользовательской среды с помощью USMT. Миграция состояния 
пользователя с помощью USMT. Планирование миграции пользовательской 
среды. Создание и настройка XML-файлов USMT. Сбор данных и 

восстановления профиля пользователя с помощью USMT. Выполнение 
миграции с созданием жестких ссылок 

31/131-136 Планирование и развертывание клиентских ОС с помощью Microsoft 
Deployment Toolkit Планирование среды Lite Touch Installation. Реализация 
MDT 2012 для Lite Touch Installation. Ин- теграция служб развертывания 
Windows с MDT. Планирование среды Lite Touch Installation. 
Установка MDT 2012 и необходимых компонентов. Создание и настройка MDT 
2012 Deployment 

Share. Развертывание и захват образа эталонной ОС. Интеграция WDS с MDT 



 

2012 для обеспечения возможностей загрузки PXE. 

32/137-142 Планирование и развертывание клиентских ОС с помощью System Center 
Configuration Manager 2012 
Планированиесреды Zero Touch Installation. Подготовка сайта для 
развертывания ОС. Построение эталонного образа на основе 
последовательности задач Configuration Manager. Использование по- 
следовательности задач MDT для развертывания клиентских образов. 

Планирование инфраструктуры развертывания операционной системы. 
Подготовка среды Zero Touch Installation. Настройка 

пакетов развертывания и образов системы. Подготовка среды 

ZeroTouchInstallation 

33/143-148 Планирование и реализация служб удаленного доступа (Remote Desktop Services) 
Обзор службы удаленного рабочего стола. Планирование среды Remote Desktop 
Services. Настройка развертывания инфраструктуры виртуальных рабочих 
столов. Настройка доступа к клиентам на основе сеансов (Session-Based 
Desktop). Расширение среды Remote Desktop Services в Интернет. Планирование 
среды Remote Desktop Services. Настройка сценария инфраструктуры 
виртуальных рабочих столов. Настройка сценария доступа на основе сеансов. 
Проектирование политик шлюзов RDS. Настройка шлюзов RDS 

34/149-154 Управление виртуализацией пользовательского состояния для клиентских ОС 
организации Обзор виртуализации профиля пользователя. Планирование 
виртуализации профиля пользователя. Настройка перемещаемых профилей, 
перенаправления папок и автономных (offline) файлов. 
Реализация виртуализации работы пользователя от Microsoft (Microsoft User 
Experience 

Virtualization). Планирование виртуализации профиля пользователя. Реализация 

виртуализации профиля пользователя. 

35/155-160 Планирование и реализация инфраструктуры обновлений для поддержки 
клиентских ОС организации 
Планирование инфраструктуры обновлений для организации. Реализация 
поддержки обновлений программного обеспечения с помощью Configuration 

Manager 2012. Управление обновлениями для виртуальных машин и образов. 
Использование Windows Intune для управления обновление программного 
обеспечения. Планирование инфраструктуры обновления. Реализация 
обновлений программного обеспечения с помощью Configuration Manager 2012. 
Реализация обновлений про- 

граммного обеспечения для библиотек виртуальных машин. 

36/161-166 Защита компьютеров предприятия от вредоносных программ и потерь данных 
Обзор System Center 2012 Endpoint Protection. Настройка Endpoint Protection 
Client Settings и мониторинга состояния. Использование Windows Intune 
Endpoint Protection. Защита клиентских ОС с помощью System Center 2012 Data 
Protection Manager. Настройка и развертывание политик EndpointProtection. 
Настройка параметров клиента для поддержки Endpoint Protection. Мониторинг 

защиты конечных точек. Настройка и проверка защиты данных клиента 

37/167-172 Мониторинг производительности и работоспособности инфраструктуры 
клиентских ОС Производительность и работоспособность инфраструктуры 
клиентских ОС. Мониторинг инфра- структуры виртуальных клиентов. 
Настройка Operations Manager для мониторинга виртуальных сред. 

 Реализация среды настольных приложений. 

38/173-178 Разработка стратегии развертывания приложений 
Определение бизнес-требований для развертывания приложений. Обзор 
стратегии развертывания приложений. Выбор подходящей стратегии 
развертывания приложений для офиса. 



 

39/179-184 Диагностика и обеспечение совместимости приложений 
Диагностика проблем совместимости приложений. Оценка и реализация 
решений по восстановлению. Решение проблемы совместимости с помощью 
Application Compatibility Toolkit. Установ- ка и настройка ACT. Анализ 
потенциальных проблем совместимости. Решение проблем совместимости 
приложений. Автоматизация развертывания программных средств 
обеспечения совместимости (shims) 

40/185-190 Развертывание приложений с помощью групповых политик и Windows Intune 
Развертывание приложений с помощью групповых политик. Развертывание 
приложений с помо щью Windows Intune. Развертывание приложений с 
помощью групповых политик. Запуск симуляции Windows Intune. 

41/191-196 Развертывание приложений с помощью System Center Configuration Manager 
Концепции развертывания приложений с помощью Configuration Manager 
2012. Развертывание приложений с помощью Configuration Manager 2012. 
Создание запросов Configuration Manager 

2012. Создание коллекций пользователей и устройств Configuration Manager 2012. 

42/197-202 Развертывания самообслуживаемых приложений 
Концепции развертывания самообслуживаемых приложений. Настройка 

самообслуживаемых приложений с Windows Intune. Развертывания 
самообслуживаемых приложений с Configuration Manager 2012. 
Развертывания самообслуживаемых приложений с Service Manager 2012. 
Подготовка System Center Configuration Manager 2012 для поддержки Service 
Manager 2012 Self-Service Portal. Настройка ServiceManager 2012 Self-
ServicePortal. Проверка возможности предоставления приложений 
пользователям с помощью SelfService Portal. 

43/203-208 Проектирование и реализация инфраструктуры виртуализации представлений 
Оценка требований виртуализации представлений. Планирование 
инфраструктуры виртуализации представлений. Развертывание 
инфраструктуры виртуализации представлений. Развертывание 
инфраструктуры высокой готовности для виртуализации представлений 

44/209-214 Подготовка, настройка и развертывание представлений виртуализации 
приложений Определение стратегии представлений виртуализации приложений. 
Развертывание удаленного рабочего стола, RemoteApp, и RD Web Access. 
Развертывание приложений на RD Session Host. Настройка и развертывание 
приложений RemoteApp. Проверка возможности использования при- 

ложений с помощью RD Web Access. 

45/215-220 Проектирование и развертывание среды виртуализации приложений 
Обзор моделей виртуализации приложений. Развертывание компонентов 
инфраструктуры вирту ализации приложений. Настройка клиентской 

поддержки виртуализации приложений. Планирование развертывания App-V 
ролей и компонентов. Развертывание инфраструктуры App-V. 

Настройка клиента App-V 

46/221-226 Подготовка к виртуализации и развертывание виртуальных приложений 
Подготовка приложений для выполнения в среде App-V. Развертывание 
приложений App-V. 
Установка и настройка App-V Sequencer. Подготовка приложений к 
виртуализации. Развертывание App-V приложений с помощью Configuration 
Manager. 

47/227-232 Планирование и реализация безопасности и обновления приложений 
Планирование обновления приложений. Развертывание обновлений с помощью 

WSUS. Разверты вание обновлений с помощью Configuration Manager 2012. 
Реализация безопасности приложений. Обновление развернутых приложений. 
Обновление приложений App-V. Развертывание политик 

AppLocker для управления запуском приложений. 

48/233-238 Планирование и реализация обновления и замены приложений 



 

Планирование и реализация обновления приложений и замещения приложений. 
Планирование и реализация сосуществования приложений. Обновление 
развернутых приложений. Замена развер нутых приложений. Настройка 
сосуществования различных версий приложения 

49/239-248 Мониторинг развертывания, использования и производительности приложений 

Планирование и реализация инфраструктуры мониторинга приложений. 
Метрики, инвентаризация и анализ ресурсоемкости приложений. Мониторинг 
использования ресурсов приложений. Планирование инвентаризации 
приложений. Организация инвентаризации программного обеспечения. 
Метрики использования приложений. Мониторинг использование ресурсов 
серверов RD 

Session Host приложениями. Снижение пиковой нагрузки на ресурсы 

приложениями 

248-256 Квалификационный экзамен 

 

5. Требования к материально техническому обеспечению мастерской 

«Сетевое и системное администрирование» 

 

Реализация программы предполагает наличие учебных кабинетов и мастерских: 
Кабинеты: 

- 215, 217 
Оснащение учебной мастерской «Сетевое и системное администрирование»: 

- посадочные места по количеству слушателей — 25; 
- рабочее место преподавателя, оборудованное персональным компьютером с 

лицензионным или свободным программным обеспечением, соответствующим 

разделам программы и подключенным к сети Internet и средствами вывода звуковой 

информации (компьютер, проектор NEC M303WSG, экран для проектора, МФУ 

струйное цветное, принтер лазерный черно -белый); 

- информационное обеспечение обучения: перечень рекомендуемых учебных 

изданий, Интернет-ресурсов, дополнительной литературы; 
- методическое оснащение: 

Рабочий стенд: 

Компьютер (Системный блок и монитор) 

Активное сетевое оборудование. 

 

6. Кадровое обеспечение 
 

Реализация образовательной программы обеспечивается руководящими и 

педагогическими работниками образовательной организации, а также лицами, 

привлекаемыми к реализации образовательной программы на условиях гражданско-
правового договора, в том числе из числа руководителей и работников организаций, 

деятельность которых связана с направленностью реализуемой образовательной 

программы (имеющих стаж работы в данной профессиональной области не менее 3 

лет). 
Квалификация педагогических работников образовательной организации 

отвечает квалификационным требованиям, указанным в квалификационных 



 

справочниках и профессиональных стандартах. Педагогические работники получают 

дополнительное профессиональное образование по программам повышения 

квалификации, в том числе в форме стажировки в организациях, направление 

деятельности которых соответствует области профессиональной деятельности,  не 
реже 1 раза в 3 года с учетом расширения спектра профессиональных компетенций. 

Доля педагогических работников (в приведенных к целочисленным значениям 

ставок), обеспечивающих освоение слушателями программы профессиональной 
переподготовки, имеющих опыт деятельности не менее 3 лет в организациях, 

направление деятельности которых соответствует области профессиональной 

деятельности, в общем числе педагогических работников, реализующих 

образовательную программу, составляет не менее 25 процентов. 
 

7. Информационное обеспечение обучения: 

Основные источники: 

1. Таненбаум Э. С., Бос Х. Современные операционные системы. Классика 

Computers Science. 4-е изд. г СПб.: Питер, 2018. с. 
2. В.Г. Олифер, Н.А. Олифер "Компьютерные сети. Принципы, технологии, 

протоколы". 5-е изд., – СПб: Питер, 2017. 

3. Будылдина Н.В., Шувалов В.П. Сетевые технологии высокоскоростной 
передачи данных. Учебное пособие для вузов. - 2017 г., - 342 стр. Горячая Линия - 

Телеком. 

4. Колисниченко Д. Linux. От новичка к профессионалу, 5-е изд. – Спб. :БХВ-

Петербург, 2016 – 608с 
5. ХрусталеваЗ.А. Метрология, Практикум. –М.: ООО «КноРус» 2017 

6. Партыка Т. Л., Попов И.И. Периферийные устройства вычислительной 

техники:учеб.пособие. – М.: ФОРУМ: ИНФРА-М, 2014 
 

 

 


